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Cursus Onderhoud & Beveiliging

Klantvriendelijkheid betekent voor leveranciers van hard- en software dat het na
installatie werkt. Dat is hun belang. Hun belang is ook zoveel mogelijk te
besparen op productiekosten. Handleidingen en de vertalingen daarvan zullen zo
kort mogelijjk zijn. Dat spaart ruimte, papier en vertaalkosten.

Ze willen voorkomen dat de helpdesk moet worden geraadpleegd of dat ze
overspoeld worden met emails. Dat doen ze door u iets te leveren dat het
weliswaar doet, maar waarmee meestal geen of weinig rekening wordt gehouden
met uw belangen. Belangen als veiligheid of onderhoudsgemak bij de klant spelen
nauwelijks een rol.

Installatie en Partioneren

Waarom partitioneren?

Omdat het binnen Windows XP wel mogelijk is de map 'Mijn documenten'
makkelijk naar een andere partitie te verleggen. In het geval er dan iets mis gaat
met windows en we moeten herinstalleren, blijft deze belangrijke map, in tact. We
zijn onze foto's, films, documenten etc. niet kwijt.

Ook is het onverstandig back-up bestanden of images op te slaan op dezelfde
partitie.

Hoe partitioneren?

Het is helaas niet mogelijk om met een geinstalleerde Windows XP de partities
nog aan te passen. We kunnen dus niet een reeds bestaande partitie vanuit
winxp vergroten of verkleinen of verplaatsen. Alleen in vrije ongepartitioneerde
ruimte kan winxp nog iets zinnigs doen.

Wel kan tijdens de (her-)installatie van Windows XP gepartitioneerd worden.
Vrij vroeg in het installatieproces komt XP met de vraag waar geinstalleerd moet
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worden.

Bestaande partities kunnen gewist worden en nieuwe gemaakt. In de afbeelding
hieronder moet eerst in ongepartitioneerde ruimte een partitie gemaakt worden.
Door de grootte van de gewenste partitie in te typen (in MB!) kunnen we straks,
binnen de dan geinstalleerde Windows, nog andere partities maken.

Windows XP Professional Setup

De volgende lijst geeft de heszstaande partities en niet—-gepartitioneerde
ruimte op deze computer weer.

Gebruik PIJL-OMHOOG en PIJL-OMLAAG om een item in de lijst te selecteren.

= Druk op ENTER als u Windows HP op de geselecteerde partitie wilt
installeren.

Druk op C alz u een partitie in niet—gepartitioneerde ruimte wilt
maken .

Druk op D als u de geselecteerde partitie wilt verwijderen.

schijf wvan 18237 MB. B met ID @ op bus B <atapi> [MBRI]
Niet—gepartitioneerde ruimte 168237 MB

ENTER=Installeren C=Partitie maken F3I=Afsluiten
Een Windows XP partitie is minimaal 10 GB groot. Liever nog iets groter, bijv.
15 GB. Door alle servicepacks en updates zal de \»_j[}

vollopen. Er moet ook rekening worden gehouder

: x|
1,5 maar het interne geheugen, de slaap- of 2Jx
. o o Systeemherstel Atomatische updates Verbindingen van buitenaf
hibernate-file en de benodigde ruimte voor sys- Hgemeon | Compaomaan | Hadwae |  Geavanceerd | |
teemherstel. Windows XP maakt voor zichzelf oeas Lom e o s | e
. . o . Instellingen voor prestaties k
een Primaire Partitie en zet ook de vlag voor die :
.« . . Preventie van gegevensuitvoering (DEF) )
partitie op Actief. Visscle cffecten Geavancesrd M
3 X b k
Eenmaal geinstalleerd kunnen we met e R e k
.. . € COmpUTer Is standaard Zo INges’ 3t het groo K
Computerbeheer de schijf of schijven beheren. FECE T S P e e e 0
i o Gebruik optimaliseren voor: J‘E
[TInToETECT.COM 47k8  MS-DOS-toepassing © programma’ O Achtergrondservices K
5| ntldr 245 kB Systeembestand Geheugengebruik ::‘
& pagefile.sys 1.572.072kB  Systeembestand g: d‘;ﬂ“\‘,’:‘rﬂ‘isﬁ:%g:g%”;gﬁfgf‘f@i’::ﬁ%;”n”me k:
programma's wordt besteed. k
Pagefile.sys; het bestand voor het virtuele ?fbf““‘ s :
geheugen *) Programma's OSysbeemcache .
Virtueel geheugen k
Een wisselbestand is een gedeelte van de vaste schijf dat P
Windows gebruikt alsof het RAM is. m
Totale wisselbestandsgrootte voor alle stations: k
ki
Internet BT P
mee k
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[ Le  Scan with AVG Free ]
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O Computerbeheer

Q Bestand Actie Beeld Venster Help ;IQIJ
= Eali=
Computerbeheer (lokaal) Volume Indeling | Type | Bestandssysteem | Status | Capaciteit | Vrije ru
- ﬁ% Systeemwerkset = Partite  Standaard In orde (Onbekende partitie) 3,81GE 3,81G
+[&] Logboeken = Fartite  Standaard In orde (Onbekende partitie) 14,90 GE 14,90
+ % Gedeelde mappen = Partitie  Standaard In orde (Onbekende partitie) 32,59 GB 32,59
+ 2 Lokale gebrmkers en grqeper =l Partite  Standaard In orde (Onbekende partitie) 14,18 G 14,18
- El‘ Prestatielogboeken en signal | — ) Fartte Standaard NTFS In orde (Systeem) 9,77 GB 2,62G
23 Apparaatbeheer =IIMAGE (G:)  Partiie  Standaard NTFS Inorde 14,6568 240G
= E Opslag ) Eldata (E:) Partite  Standaard NTFS In orde 36,4568 17,05
+ Verwisselbare opslag = ) N
Schijfdefragmentatie programs (D:) Parttie Standaard NTFS In orde 27,71GE  8,04G
+ @ Services en toepassingen £ L4 ]
EFschiif 0 T
Standaard
76,33 GB 3,81GE 72,51GB
On line In orde (Onbekende partitie) Miet-toegewezen
EPschijf 1 I Y D |
Standaard IMAGE (G:)
76,32 GB 14,90 GE 32,59 GB 14,18 GB 14,65 GB NTFS
On line In orde (Cnbeke || Inorde (Onbeker | |In orde (Cnbeke

EPschijf 2 I | R |
Standaard (C:) programs (D:) | data (E})

75,33 GB 9,77 GB NTFS 27,71 GB NTFS 36,45 GB NTFS 2,40 GB

On line In orde (Systeer §|Inorde In orde Miet-toegewe

Z=}cd-rom-station 0
Dwd (F:)

Geen medium
¢ s | | | Miettoegewezen ] Primaire paritic ] Uitgebreide parttie | Logisch station

Op Schijf 2 zien we de belangrijkste windowspartities. Schijf O en 1 zijn voor verschillende
Linuxen.
Als u werkelijk omhoog zit en niet opnieuw wilt installeren, dan kunt u met de

OpenSource opstart-CD van Gparted, ook windowspartities aanpassen.

Hier - http://gparted-livecd.tuxfamily.org/ - kunt u het Iso-bestand van de

LiveCD downloaden. Brand daarna dit iso-image met DeepBurner of Nero op een
CD. Leg de CD na het branden in de lade, start de machine opnieuw op en u
krijgt een grafisch mini-Linux-systeem met de mogelijkheid om partities te
beheren. Er zijn nog tal van andere mogelijkheden die Gparted biedt.

Vensters: Windows XP met beperkte rechten

Bij de installatie van het populaire Windows XP krijgen standaard alle
aangemaakte gebruikers beheerderrechten. Dat wil zeggen dat ze alles mogen
doen. En als zodanig dus ook de systeeminstellingen aanpassen.

Inmiddels is de roemruchte firma er ook achter gekomen dat dat geen zorgvuldige
manier van werken is en zijn er in de nieuwe versie Vista tal van aanpassingen op
dit vlak gekomen. Ze moeten tenslotte wat doen als ze roepen dat ze veiligheid
hoog in hun vaandel hebben staan. Dat pakt in Vista nu zo uit, dat voor iedere
toegang tot iets dat potentieel het systeem zou kunnen bedreigen, de gebruiker
wordt geattendeerd en toestemming moet verlenen.

De XP-gebruikers kunnen zelf maatregelen nemen door de gebruikers de
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beheerrechten te ontnemen. Dat betekent voor de doorsnee gebruiker in de
praktijk weinig belemmering op een eenmaal geinstalleerd systeem. Op elk
systeem moet altijd minimaal één gebruiker met beheerderrechten aanwezig zijn.
En om ook een achterdeur te hebben is het verstandig te zorgen voor twee
accounts met beheerderrechten!

Als deze horde eenmaal genomen is, is de volgende stap om de accounts ook van
een wachtwoord te voorzien alleen maar een uitbreiding en verbetering van de
beoogde veilige omgeving.

Deze maatregelen brengen met zich mee dat de zogenaamde snelle gebruikers-
wisseling uitgeschakeld dient te worden. Dit is dus een duidelijk voorbeeld van
het feit dat gemak of klantvriendelijkheid niet strookt met veiligheid!

Hoe gaan we nu te werk?

De standaard aanwezige administrator-gebruiker is vooralsnog voor ons onzicht-
baar.

Aangenomen dat de gewone account al beheerderrechten heeft nemen we een
kijkje in het Configuratiescherm onder Gebruikersaccounts.

B- Configuratiescherm

Bestand Bewerken Beeld Favorieten Extra Help

Q Worige e - l} p Zoeken LL-_:' Mappen v

Adres G’ Configuratiescherm Ga naar

_E’ Configuratiescherm & Kies een categorie
:
r& Vormgeving en thema's g Printers en andere hardware

Zie ook Q LN =

% . -
[ Netwerk- en L.
; W

- Internet-verbindingen \ | Ee LR L

= L - Datum, tijd, taal en
E Software landinstellingen

1\ o Spraak, geluid en ol =
- _J/’ R e . . Toegankelijkheidsopties

r— Prestaties en onderhoud \ w  Beveiligingscentrum

§ Deze computer
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¥ Gebruikersaccounts

Bestand Bewerken Beeld Favorieten Extra Help

@Vonge - O Ij pzaeken sz“ Mappen -

adres |[@r Gebruikersacrounts | Ga naar

g:'t Gebruikersaccounts
—

Meer informatie Kies een taak---

[®) Een account wijzigen

[®) Een nievwe account maken

[®) riin afbeelding wijzigen

of kies een pictogram...

iml‘ E-mail *¥ Gebruikersaccounts

Q Deze computer

-2 Gebruikersaccounts : ||X|
@ Yarige e m Starkpagina

Meer infonate * » Gebruikersaccounts

@ Gebruikersaccounts
@ Typen gebruikersaccounts

Maar een andere gebruiker Kies een taa k. e

overschakelen

Een account wijzigen
Een nieuwe account maken

De manier waarop gebruikers zich aan- en afmelden wijzigen

of kies een account als u een account wilt
wijzigen

e ~#A  Beheerder van deze computer > o Account met beperkte rechten
o ‘ Met wachtwoord beveiligd s .-. Met wachtwoord beveiligd

Gast
a Gastaccount is uitgeschakeld

Hier kunt u accounts aanmaken en wijzigen. Bedenk dat uw 'normale' account
een gebruiker met beperkte rechten moet worden. Dat betekent dat u begint met
tenminste één gebruiker met beheerderrechten aan te maken. In aanmerking
komen gebruikersnamen als beheerder, admin, sjefke, manager, baas, president,
koning, keizer, admiraal, darth vader etc.

En een goed en makkelijk te typen wachtwoord bestaat uit minimaal 8 tekens,
met daarin zowel cijfers, als letters en andere leestekens. Het is zeker verstandig
aantekeningen te maken van de paren accountnaam en wachtwoord!! Voorzie alle
accounts van een behoorlijk wachtwoord.

Twee of meer gebruikers mogen best hetzelfde wachtwoord hebben, maar dit
wordt — juist uit veiligheidsoverwegingen — ten zeerste afgeraden.
Gebruikeresnamen (accountnamen) zijn onder Windows niet hoofdlettergevoelig.
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WaChtWOoRden Wel!

Pas dan schakelen we over naar (een nieuw aangemaakte) account met
beheerrechten en ontnemen we de beheerrechten van de (oude) standaard-
gebruiker(s).

Op enig moment zal u gevraagd worden of ook de snelle gebruikerswisseling
uitgeschakeld moet worden. Dat is inderdaad in onze opzet noodzakelijk.

Het gevolg van dit alles is dat een 'normale’ gebruiker niet langer een programma
kan installeren. Dat lijkt heel vervelend maar heeft als voordeel dat een
kwaadaardig programma (een virus of aanverwante) ook niet geinstalleerd kan
worden. Ook andere ingrepen in het systeem worden op deze wijze voorkomen.
Terzijde: Een gebruikersaccount is onzichtbaar gekoppeld aan een zogenaamd UserID. De UserID

is een uniek getal. U kunt een gewiste gebruiker/account niet herstellen door opnieuw een
account aan te maken met dezelfde naam en wachtwoord. Dat zal echt niet lukken.

U hebt nu een belangrijke stap gezet bij het
beveiligen van uw computer!

Hoe installeert u nu een nieuw programma of update?

Hebt u het advies van Microsoft gevolgd om automatische updates te activeren
dan is dat geen enkel probleem. Die worden gewoon gedownload en geinstalleerd.

Andere automatische updates van geinstalleerde programma's hebben wellicht
een account met beheerrechten nodig. Als 'normale' gebruiker krijgt u bij het
gebruik van een programma meestal wel een melding dat er updates beschikbaar
zijn. Het heeft dan geen zin die al te downloaden want u hebt het recht niet ze te
installeren.

Dus zo af en toe inloggen met beheerrechten. Dan diezelfde programma's starten
en controleren op beschikbare downloads geeft ook het recht ze daadwerkelijk te
mogen installeren.

Een andere weg loopt als volgt: U downloadt een programma in het
standaardmapje dat u hebt gereserveerd voor de downloads. U gaat naar die map
en zoekt het zoeven opgehaalde bestand. Meestal is dit een uitvoerbaar bestand
en heeft het als extensie .exe. Uitvoerbare programma's kunt u rechtsklikken en
dan kiezen voor Uitvoeren als...

Diiocrenale 4] In het onderste deel van het
dialoogvenster kiest u dan voor een
% Met welke gebruikersaccount wilt u dit programma uitvoeren? accountnaam met beheerrechten en

geeft het bijbehorende wachtwoord.

{J Huidige gebruiker (EXEITE\peter)

(%) Deze gebruiker:
Gebrukersnaam: | L % . i |

Wachtwoord:

l OK ] [ Annuleren
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Uitvoeren als.../Runas

Werken met beperkte rechten.

Sommige belangrijke programma's hebben om goed hun werk te doen
beheerdersrechten nodig. HitmanPro is zo'n programma.

Om te zorgen dat ook een gebruiker met beperkte rechten dit uit kan voeren, kan
die het volgende doen:

m Klik de startknop

m Klik op alle programma's

m Ga naar de ingang met het gezochte programma
m Rechtsklik het programma

m Klik bovenaan op Uitvoeren als...

m Kies onderin voor een gebruiker met beheerdersrechten (tijdelijk,
baasTijdelijk) en voer het wachtwoord voor die gebruiker in.

S jagy e oy _
¥ i_view32exe Acroniz 3 @ Intemet Explo Openen
:
fl Picasa2 Adobe g @ i —— :
- Antivir PersonalEdition Classic  # 'fE Photo Story 3| £ Compress To EIF - Optu:uns.. ,
{'l Adobe Reader 7.0 preade! , @ RealPlayer it Compress To hitmanpro2. zip
9P Mera ShawTime = P d \ @ Windows Medi) Bl Scan selected files with Antivir
@ AEC Audiclideo :& Windoms Mess &an het menu Start vastmaken
_ AutoGK 3 ,
:.ﬂ: Mero Express AviSynth 2.5 \ @ Windaws Moyl [ROPiEren naar
g OpenOffice.org Writer BitTorrent . KK;EE:H
@ Hvu Bureau-accessoires L4 Elakken
w NeroVision Express Catalyst Contral Center r snelkoppeling maken
E Tweak LI CD_DVDbrander b Verwijderen
3 Kladblok Google Earth ’ Maam wijzigen
7-Zip File Manager =Spat » Sorteren op naam
@ Windows Media Player fa@ Hitman Pro ¥ | &. Hitman Pro Eigenschappen
o PowerArchiver HTML-Kit ¥ | §5) verwiider Hitman Pro
@) Limewire imgSeek ¢
EBf Opdrachtprompt Mozilla Firefox 3
@ sitTorrent Mozilla Thunderbird » gramina 's
3¢ i Nero . nd-om-dan
@Gnngle Earth My b 3t5'mﬂkket
@ Internet Explorer Ontspanning r S 'VDlgt ‘ten
& schiffopruiming =] OpenOffice.org 2.0 ’ even-als-v
Opstarten 4
Alle programma’s L ] Picasa? ' d ‘met- behE
PowerArchiver r [
Powertoys for Windows XP »
Real ]
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Een andere mogelijkheid is om het programma op te zoeken in de installatiemap
voor programma's. Meestal is dit de map \Program Files.

Rechtsklik het programma, kies weer voor uitvoeren als... etc.

Sommige oudere of slecht geschreven programma's moeten altijd met beheerders-
rechten starten. Het is vervelend om dan steeds te moeten rechtsklikken etc. Om
het (de kinderen) iets makkelijk te maken met zo'n programma, als BearShare'
bijv., kun je als volgt te werk gaan.

Ik heb geen BearShare en gebruik Picasa even als voorbeeld.

Je logt op de pc (van het kind) aan als iemand met beheerdersrechten, dus als
baasTijdelijk, koning of administrator.

Zoek de map 'Documents and Settings' op (of DocSet) en ga op zoek naar Alle
gebruikers (all users), of de gebruikersnaam. Zoek daar verder naar de map
Bureaublad. Klik het icoon van het gewenste programma met de rechtermuisknop
aan en kies onderaan voor eigenschappen.

- e L

Eigenschappen voor Picasa?

I C:\Documents and Settings\All Users\Bureaublad
1 X Maam Algemeen | Snelkoppeling | Compatibiliteit | Beveiliging
eaublad ~ | Tl Adobe Reader 7.0 -
Mijn documenten .BitT':'”E"'t {J. Ficasal
Deze computer :!;DAEMON Tools
44 3,5-inch diskettestation (A:) S Google Earth e
e eerste (C1) *:Irfan'l.-'iew j
= =) Documents and Settings alrfam-'iew Thumbnails Doelmap: Picas=a?
3 adewur @EﬁNerD StartSmart Dosl- = = - =
- i Dost:
) Administrator e Picasal
= [ All Users
[ Application Data Beginmenin: |2 \ProgFiles'\Picasa2
\_J Bureaublad
| Favorieten Snetoets: Geen
I Menu Start
() sjablonen Uttvoeren: Mormaal venster w
) Default User
I peter
2 wijthuis Doel zoeken... ] [ Ander pictogram... ]
| Program Files
I Service [ Geavanceerd... ]
) Temp
=) wWINDOWS
% |okaal station (D:)
@ tweede (E:)
e data (F:)
% |okaal station (G:)

L N Ty L

Toepassing

Cpmerking:

v oK |

E:'IPFDgFilESIIPiEEISEIz P ) T DLoib compooer

Annuleren

In het vak doel typ je voor de naam van het programma:

runas /user:tijdelijk®* <de programmanaam>
Je klikt op OK en bent klaar.
Wanneer ze nu het programma-icoon op het bureaublad dubbelklikken om het

1 Ik adviseer BearShare zeker niet, ik gebruik het alleen maar als voorbeeld
2 Of een andere naam van een gebruiker met beheerrechten
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programma te starten moeten ze alleen nog het wachtwoord voor de gebruiker
tijdelijk intypen. Dat typen van het wachtwoord zien ze niet. Je moet het gewoon
doen!

Eigenschappen voor Picasa?

Indeling Kleuren Compatibiliteit Eeveiliging
Algemesn Snelkoppeling Opties Lettertype
Picasa2
Doeltype: Toepassing
Doelmap: system3?
Dioel: COWINDOW Sheystem 32 runas .exe Susertijdeljilc | ,_de resk van de programmanaam
Beginnen in: e \ProgFiles"\Ficaszaz2
Sneltoets: Geen
Uitvoeren: Momaal venster d
Opmerking:
Doel zoeken... ] [ Ander pictogram... ]
[ Geavanceerd... ]
[ QK ] [ Annuleren ]

Dan ziet het er zo ongeveer uit als hierboven. Runas wordt automatisch
vervangen door het volledige pad.

Het kan zijn dat je nog even het pictogram /icoon opnieuw op moet geven. Dat
kan ook vanuit het eigenschappenvenster dat je nog open hebt.

Schijfbeheer

Rechtsklik het pictogram 'Deze computer' en kies
oor Beheren. Indien u voldoende rechten hebt kunt
in het Computerbeheervenster, bijna onderaan in
het linkerdeelvenster kiezen voor schijfbeheer. Als
dat nog nooit eerder gebeurt is, dan kan het even
duren voordat u wat ziet, want alle gegevens moeten
eerst verzameld worden.

7|
Mijn Domain
documenten

2

Verkennen
ZToeken...

Sean with AVG Free U kunt hier door in het detailvenster een schijf of

partitie aan te klikken opnieuw een schijf indelen
door partities aan te maken en te formatteren. Maar doet u dat met een reeds
benutte schijf of partitie dan zal alle informatie vernietigd worden. Voor het
beheren van reeds gebruikte schijven of partities is geen meegeleverd Windows
gereedschap beschikbaar. U zult uw toevlucht moeten nemen tot Acronis Disk
Director of PartitionMagic om een paar namen te noemen. (Acronis software komt
regelmatig op de Nederlandse markt onder de naam Easy Computing)

U kunt alleen tijdens de installatie van Windows iets aan de partitionering van de
harde schijf doen. En dat is een kwestie van heel goed lezen wat er staat en de
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aanwijzingen nauwkeurig volgen. Zolang u niet tevreden bent, omdat u bijv. 1500
MB opgaf i.p.v. 15000 kunt u partities weer wissen etc. door strikt de aanwijzin-

gen te volgen!
=) Computerbeheer E]Elgl

B) Bestand Actie Beeld Venster Help 1= x|
. &m 2

[ Computerbeheer (Iokaal) Valume Indeling | Type Bestandssysteem | Status Capaciteit | Vrije ruimte | Percentage vrij | Fouttolerantie | Overhead | ~
= 0%

=y Systeemwerkset Partite  Standaard In orde {Onbekende partiie)  1004ME  1004MB 100 % Hee

+-{i] Logboeken = Partite  Standaard In orde (Actief) 75,34GE  7534GB  100% Nee 0%
+ % Gedeelde mappen = Partite  Standaard In orde (Onbekende partitie) 20,00GB  20,00GE 100 % Hee 0%
i Lokale gebruikers en GroepEr =y Partite  Standaard In orde (Onbekende partitie) 30,01 GE  30,01GB 100 % Mee 0%
o Pfesme‘:g:”ken ensignal | = 10y Partite  Standaard NTFS In orde (Systeem) 57768 24668 2% Mee 0%
& I"“D"a’aa =nesr SSJCTPECD (L))  Partite  Standaard COFS In orde 3S0MB  OMB 0% Hee 0%
> Ds\‘::rwsse‘bare ondo SFSHKCD2 (1:) Parite  Standaard  COFS In orde S03ME  OMB 0% Mee 0%
sehifie hm:ﬁﬁg S)IMAGE (H:)  Partite Standaard NTFS In orde 12,21GB 52568 % Nee 0%
Sdata () Farfite  Standaard NTFS In orde 244168 18,2068 74% Hee 0% |
B Senicesen tocpassingen Sschiff 0 e
Standaard
76,32 GB 1004 ME 75,34GB
On line In orde (Onbekende partitie) In orde (Actief)
EPschijf 1 1 Y | O |
Standaard IMAGE (H:)
76,33 GB 20,00 GB 30,01GB 12,21 GB NTFS 14,1168
On line 1n orde {Onbekende partitie) In orde {Onbekende partitie) In orde Niet-toegewezen
EDschijf 2 1 |
Standaard (<) programs (D:) data (E)
76,32GB 9,77 GB NTFS 14,55 GB NTFS 24,41 GB NTFS 27,49 GB
On line In orde (Systeem) In orde In orde Beschikbare ruimte

Scd-rom-station 0

Dvd (F)
Geen medium
“2cd-rom-station 1 | I
Dvd FS2KCD2 (E)
503 MB 503 MB CDFS
On line In orde
“Eicd-rom-station 2 | I
Dvd CTPECD (L)
350MB 350 MB CDFS
0On line In orde
Sjcd-rom-station 3
Dvd (3:)
Geen medium
r3 5 | Il Migttoegewezen [l Primaire partitie |l Utgebreide partitie | Beschikbare ruimte [l Logisch station

Tistart € € %9 ¥ |E¥Cibodoi-wlnii.. O Computerbcheer o sy

Wanneer is er nu wel nut voor het Windows schijfbeheer? U kunt zien hoe
Windows uw bestanden opslaat. In de afbeelding hierboven ziet u NTFS staan.
Dat is goed. Staat er bijv. FAT of FAT32, dan is het verstandig die schijven te
converteren naar NTFS. Dat kan Windows wel met het meegeleverde programma
'‘convert'. Let op, dit is éénrichtingverkeer; met behoud van de bestanden. Terug
kan niet!

Een ander mogelijk nut is het partitioneren en herformatteren van een externe
(USB-)harde schijf. Tot op heden worden die, vanwege het gebruiksgemak - en
dus niet uit beveiligingsoverwegingen - vaak als FAT32-geformatteerd afgeleverd.
Wil ik mijn data ook beveiligd, aan een gebruiker gekoppeld, op de externe harde
schijf hebben dan is daar minimaal NTFS-formattering voor nodig. Maar om dat
goed te regelen hebt u gedegen kennis van het rechtensysteem van NTFS nodig en
dat bevordert de verkoop van externe harde schijven niet.

Een willekeurige FAT32-harde schijf kan iedereen meenemen en uitlezen. Tenzij u
gebruik maakt van encryptie van de gegevens. En daarvoor is weer extra (aan te
schaffen) software nodig.
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| X B =FH
] Volume | Indeling Type Bestandssysteem | Status [
= Eenvoudig Standaard In orde (EISA-configuratie)
@ ACER (G Eenvoudig Standaard NTFS In orde (Systeem, Opstarten, Wisselbestand, &
== DATA (D) Eenvoudig Standaard NTFS In orde (Primaire partitie)
WREEEENAIEN Eenvoudig  Standaard  FAT32 In orde (Actief, Primaire partitie)
re
Fl [ L5
1
=25 chijf 0 . |
Standaard ACER (C2) DATA (D2
74,53 GB 6,83 GB 34,02 GB NTFS 33,67 GB NTFS
Online In orde (EISA-configur | |In orde (Systeem, Opstarter | |In orde (Primaire partitie)
a5 chijf 1 | |
Standaard WD Passport (F:)
55,80 GB 55,88 GB FAT32 15 IME
Online In orde (Actief. PrimairQa rtiti I o g ewe
l—i';;Cd—rom—station 1
Dwd (E:)
Geen medium
B Nigttoegewezen ] Primaire partitie

Schijfdefragmentatie

De defragmentatie van Windows deugt. Daarvoor een ander pakket gebruiken of
aanschaffen is niet nodig.

Het kan voorkomen dat u defragmentatie wilt uitvoeren en een melding krijgt dat
er te weinig ruimte is. U kunt doorzetten, maar de defragmentatie zal nog langer
dan normaal gaan duren.

Verstandiger is het eerst ruimte te maken. Defragmentatie heeft volgens eigen
zeggen minimaal 15% schijfruimte nodig. Overigens moet u bij minder dan 10%
vrije ruimte op de systeemschijf rekening gaan houden met problemen met
Windows zelf.

Hoe maakt u ruimte? Door rotzooi en/of prullaria op te ruimen!

& Schiffopruimine yoor (C:) Begin eerst met weg te gooien wat u niet nodig
hebt. Dat kan dus ook de Hibernat.fil zijn die een
gevolg is van de slaapstand van Windows.
Windows-onderdelen .. . . .
U kurt extra schifruimte vrjmaken door Windows- Dan gaan we SChlilfoprulmlng doen met WlndOWS.
% onderdelen te verwijderen die u niet gebruikt. Onder Start _ all programmavs _ bureau_
Ooimen.. | accessoires — Systeemwerkset vindt u
Schijfopruiming. Die heeft nog een tweede tabblad
Geinstalleerde programma’z . .
S , Meer opties waar u onderaan kunt kiezen voor het
U kunt extra schiffruimte vijmaken door programma'’s N
% te venideren die u niet gebrukt opruimen van alle oude systeemherstelpunten,
behalve de laatste. Systeemherstel gebruikt flink
wat ruimte op de harde schijf, dus dat is een
mooie optie om ruimte vrij te maken.

Schiffopruiming | Meer opties

Systeemherstel

U kunit extra schiffruimte vrijmaken door alle
herstelpurten behalve de laatste te verwiideren

Dan kunnen de Prullenbak eens bekijken en die
legen indien nodig. Maar ook kunnen we de
gereserveerde ruimte voor de prullenbak
aanpassen. Rechtsklik de prullenbak, kies voor
eigenschappen en pas de grootte aan.

Dan wordt het tijd om Ccleaner (www.filehippo.com) aan te roepen. In de
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geavanceerde sectie vinden we een interessante optie:

€ Piriform CCleaner

CCleaner.com vz01.507
aws XP 5P2

AM, RA

windows |M| [llu-llulunnmnnmnnmnnmnmwnmnnmnnmnnmnan

Klembord C:'\Documents and Settings'all Users\Application De |

Geheugendumps C:\Documents ang Setﬁngs'l,fh:: Users\Application D‘f i
Scfiognenatebestan | | - Eoemers o1t settos Al users aokcaten o
: H :
Windows Log Bestanden C:\Documents and Settings\All Users\Application Dz
Start Menu snetkoppelingen C:\Documents and Settings\All Users\Application Dz
Bureaublad snelkoppelingen e :gocuments ang Setﬁngsﬁ,\;:: Usersﬁﬂ!caﬁon Dz
71 G = C:'Documents and Settings\All Users ication Dz
V::::d:de Prefotchidata C:'\Documents and Settings'all Users\Application De
C:\Documents and Settings'all Users\Application Dz
Menuvolgorde Cache C:'\Documents and Settings\all Users\Application Dz
Systeemvak Cache C:\Documents and Settings'all Users\Application Dz
Venster grootte/locatie Cache C:\Documents and Sett!ngs'»,ﬂll Users‘n,t!\ppl!v.—.:lt!on Dz

bt igeisbarke applcatios fSE : C:\Documents and Settings\all Users\Application De —
g po C:'\Documents and Settings'all Users\Application Dz

5 i)

Opties i | ; [ Analyseer Opschonen

Online Hel Zoek naar updates
Hoewel in het voorbeeld hierboven alle geavanceerde opties zijn aangevinkt, raad
ik dat niemand in eerste instantie aan. Behalve de optie met het rode vak
omlijnd! Na een eerste opruiming kan het geen kwaad meteen een tweede te doen
om te zien of er nog iets is blijven hangen.

Indien we nog steeds te weinig ruimte hebben om te defragmenteren, kunnen we
ook nog de grootte van het virtuele geheugen (pagefile.sys), ook wel wisselbestand
genoemd, verkleinen. Desnoods helemaal verwijderen; maar dan wordt de
defragmentatie wel erg traag.

Systeemeigenschappen [?][] 2 Verkleinen gaat als volgt:

a .
| Systesmherstsl | Automatischeupdstes | Verbindingen van butenaf adsa Start — Conﬁguratlescherm -
| Mgemeen | Computemsam | Hardware | Gesvanceend | fueiii Systeem — Geavanceerd — Prestaties —

AL Al .
“Instellingen ... - Geavanceerd —

lor
wme Onderste sectie: virtueel geheugen.

aadlo

| Hier zien we opnieuw een voordeel
=y van meerdere partities. We hoeven
=4 niet per se het wisselbestand op de
b systeemschijf te hebben. Ook zien we
progran] I | dat we zonder wisselbestand ook nog
Gebruk| |E:  [data] kunnen werken. Geen wisselbestand
@rogl |G A maakt windows wel trager. Als we de

Processy

e Wisselbestandsgrootte voor geselecteerd station ruimte eCht nOdlg hebben zetten we
cesen]  staton: c: het wisselbestand geheel uit.
program]  Beschikbare ruimte: 4559 MB . .
cebruik] | O Aangepaste groote: Agdere opties dle'nog open staan om
@prog|  Begingroctte (MB): |:| ruimte te maken is het deinstalleren
ony| Mgtz 0 |:| van software die nauwelijks gebruikt
Iriues; .o .
Een wizd (%) Door het systeem beheerde grootte wordt Of makkeh.]k opnieuw van
window] O Geen wissebestand internet kan worden gehaald, zoals,
— Total
7= Totale wisselbestandsgrootte voor alle stations AdObe Reader’ OpenOfﬁCC,
k Minimaal toegestaan: 2MB
Aanbevolen: 1534 MB .
Momentes! tosgewezzn: e Cursus Onderhoud 8 Beveiliging
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HitmanPro etc. Nog een mogelijkheid is zoeken naar gecomprimeerde-, tekst- en
internetbestanden (.zip; .txt; .htm; .html). Kies in het zoekresultaatvenster voor
de detailweergave en sorteer op Mapnaam. Honderden zo niet duizenden
bestanden zullen gevonden worden. Nadeel is dat die tekst- en internetbestanden
i.h.a. klein zijn. Maar wie het kleine niet eert ....

Vee; tekstbestanden kunnen gewist worden. Kijk in eerste instantie naar de
programmamappen. Veel geinstalleerde programma's worden weggeschreven met
allerlei mogelijke talen. Bijv. Picasa. U zult zien dat er in 12 of meer talen tekst-
en htmlbestanden zijn. Die kunnen gewist worden, behalve natuurlijk van de taal
die u gebruikt. Ook kunnen alle Eula.txt-bestanden gewist worden. Maar meestal
moet u wat kunstgrepen uithalen om het recht te krijgen om ze mogen wissen.
Alles dat deel uit lijkt te maken van overeenkomsten, helpbestanden,
gebruikershandleidingen etc. kan evt. gewist worden. Let op: wat gewist wordt,
komt weer in de prullenbak terecht!

EHBO

Zien we alles?

. i =
Ak

Mgemeen | Weergave | Bestandstypen | Off line bestanden
Geef de gewenste

Mapweergaven N _
zoekcriteria op

U kunt de weergave (bijvoorbeeld Details of Tegels) die voor
11| deze map wordt gebruikt op alle mappen toepassen. De VD"EdigE of gEdEE'tElijkE
bestandsnaam:

|§Op alle mappen toepassen | [a.lle mappen herstellen

Geavanceerdn? |nst§|||ngen: : Een woord of ui'b:IrukIdng in
Configuratiescherm in Deze computer weergeven ~ het bestand:

Dee inhoud van systeemmappen weengeven
De weergave-nstellingen van elke map opslaan
[ Eenvoudia delen van bestanden gebruiken (zanbevolen)

Eenvoudige mappenweergave in de mappenlijgt van Verkenne Foeken inm:
[] Bxtensies voor bekende bestandstypen verbergen
(Gecodeerde of gecomprimeerde NTFS-bestanden in een ande J GeDeeld b

Het volledige pad in de adresbalk weergeven
[ Het volledige pad in de titelbalk wesraeven
[ Informatie over bestandsaroctte in maptips wesrgeven

Laatste wijziging? ¥

. Mapvensters in een afzonderik proces openen . hd Welke R ¥
[ Standaardinstelingen herstellen ] Geavanceerde opties ES
Type bestand:
ok J[ pmern | (Alle bestanden en ma *
Wanneer we ons systeem willen beheren is het van belang dat Systeemmappen

we alles zien. Echter, om de gebruiker niet lastig te vallen met doorzoeken

allerlei moeilijke zaken is dat meestal standaard uitgeschakeld. Verborgen bestanden
en mappen
Om te zorgen dat we alles zien gaan we als volgt te werk. We lise=
openen een verkennervenster en gaan daarin naar het menu g:gzzgaz:

Extra en kiezen onderaan voor mapopties, tabblad Weergave,
bijna helemaal onder-aan moet je een vinkje zetten bjj
Verborgen mappen en bestanden zetten. Als dat vinkje niet

Hoofdlettergevoelig
[ ] Back-uptape doorzoeken

aan staat, zal een zoekactie ook geen verborgen bestanden (£ Andere zoekopties
vinden, ook al staat de optie zoeken naar verborgen bestanden Uw voorkeuren
wel aan. Sanpassen
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Ontvlooien

Vooraf: het ontvlooien van een pc kost tijd, veel tijd. Maar soms hebt u geluk en
valt het mee. In het algemeen kost het minder tijd om Windows opnieuw te
installeren. Of nog minder tijd wanneer u een image terug kunt zetten.Met dien
verstande dat alle belangrijke gegevens als wachtwoorden voor de ADSL-
verbinding en emaildiensten bekend zijn, alsmede alle noodzakelijke en recente
drivers voor de aangesloten hardware. Staat alles op één grote partitie dan loopt u
een groot risico dat u al uw brieven, mails, foto's, muziek etc. kwijtraakt! Tenzij u

ﬁ'ﬂ Bureau-accessoires

een backup maakt van alles dat u niet kwijt wilt raken.

M ) Communicatie

[ R P

7-1-2008 10:51

I/ canoniP5200 » | ) Entertainment 28-12-2007 2:05

uﬂ CCleaner r ﬁn Systeemwerkset

Llj Creative 4 uﬂ Toegankelijkheid '&3 Beveiligingscentrum

Llj DAEMON Tools o) Adreshoek h_‘] Geplande taken

™ v » _5 Kladblak B schijfdefragmentatie

dﬂ WD player Cyberlink PowerDvd | B Cpdrachiprompt _:z, Schijfopruiming

Lli'l DD Shrink r 1. Paint 18 Specigle tekens

[/ Exact Audio Copy Il B Rekenmachine B Systeemherstel

uﬂ FinePrint * ll & Rondeiding door Windows XP -jl Systeeminfo

Llﬂ Foto-Mosaik 4 Q':; Synchroniseren 8 wWizard Bestanden en instellingen overzetten
L

Het kan geen kwaad om met het eigen Back-up-programma van windows
reservekopieén te maken. Als u geen extra geld uit wilt geven is het de enige optie,
maar zeker niet de handigste of prettigste.

In een test van het computerblad Computer!Totaal van februari 2008 zijn Back-
up pakketten onder de loep genomen. De aanbeveling 'Best Getest' krijgt het
pakket: True Image Home 11 van Easy Computing (alias: Acronis). Het maakt
images die als back-up gebruikt kunnen worden. En omdat het een imager is
kunnen die images ook gebruikt worden bij computerherstel of na het vergroten
van een systeempartitie.

Vermoedt u een besmetting van het een of ander dan kunt u een aantal dingen
doen.

Neem in kijkje in taakbeheer, door Ctrl+Alt+Del te drukken en te kiezen voor
taakbeheer; tabblad Prestaties. Wacht even en kijk hoeveel procent activiteit er is.
Is dat meer dan pakweg 10% dan is er wel een reden om uit te zoeken waar al die
activiteit dan aan besteed wordt.

Daarvoor schakelen we over naar het tabblad Processen om de lijst met processen
eens kritisch te bekijken.

Door daar op de knop CPU te klikken kunnen we de lijst zodanig sorteren dat we
snel zicht krijgen op welke processen vaak activiteit vertonen. Houd het even in
de gaten en noteer de namen van de actieve processen.

Het venster taakbeheer kan nu evt. gesloten worden. We openen een venster op
de harde schijf waar Windows geinstalleerd is (meestal C:). We klikken op de
knop zoeken, zorgen dat er ook in verborgen mappen en submappen gezocht kan
worden en voeren in het bovenste zoekvak de naam van het gezochte proces in.

Wordt er niets gevonden, dan controleren we de naam nog eens goed. Was die
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juist, dan gaan de alarmbellen rinkelen, want hier is een proces dat zich erg goed
weet te verstoppen. Weten we dat nu al zeker? Nee, want het kan nog op een
andere schijf, in een andere map zitten.

Wel gevonden, dan gaan we de eigenschappen van het bestand nader bekijken.
Komt het van een 'vertrouwde' firma, dan laten we het even voor wat het is en
richten onze aandacht op het volgende bestand.

Bij twijfel over de betrouwbaarheid gaan we de rest van de wereld maar eens
raadplegen met een zoekactie op internet. Dus start uw internet browser en geef
in een zoekvenster de naam van het verdachte programma.

Is het een virus, dan zullen in de lijst met gevonden sites de namen van bekende
antivirussoftware leveranciers opduiken. U kunt ook eens zoeken bij:

www.waarschuwingsdienst.nl

www.virusalert.nl

www.antispywareoffensief.nl (stel je vragen in het forum; hier kun je ook
hulp vragen voor de uitvoer van HijackThis)

www.seniorweb.nl

www.hijackthis.nl

Is het een recente besmetting probeer dan via Systeemherstel terug te gaan naar
een vroegere datum toen het systeem nog probleemloos werkte. U vindt systeem-
herstel onder Bureau-accessoires — Systeemwerkset.

Virusscanner

Hebt u een virusscanner besef dan dat het automatisch ontvangen van de nieuwe
virusdefinities niet hetzelfde is als het automatisch ongedaan maken van
virussen. Virusscanners kunnen in het algemeen ingesteld worden om met
regelmaat een complete scan te doen. Raadpleeg daarvoor de handleiding. In
geval van een verdenking moet u de scan handmatig starten in zijn scherpste
instellingen. Ziet u in de configuratie van de scanner iets staan met Heuristic of
Heuristiek, vink dat dan aan. Veel automatische scans kijken oppervlakkig naar
een bestand, terwijl een (handmatige) nauwkeuriger analyse soms tot andere
bevindingen komt. Maar zo'n nauwkeuriger kijk kost aanmerkelijk meer tijd dan
een snelle scan. De oppervlakkige instelling is gekozen door de fabrikant omdat
de PC anders veel te traag wordt.

De scan moet het liefst worden uitgevoerd met zo min mogelijk lopende proces-
sen. Daarom doet u er goed aan de PC opnieuw op te starten en tijdens het
opstarten een aantal keren op functietoets F8 te drukken. Windows komt dan
naar voren in de veilige modus, met een zwart scherm met witte letters. Bijna
bovenaan ziet u veilige modus met netwerk staan. Kies die optie, zodat u nog
steeds kunt browsen op internet of programma's kunt downloaden. Eenmaal
opgestart start u de virusscanner in zijn strengste variant. U kunt nu gaan
afwassen, boodschappen doen, de krant lezen etc. Werp af een toe een blik op het
scherm om te zien of er een melding is. Lees die nauwkeurig en volg evt.
aanwijzingen op. Is er een aanbod om een verdacht item in quarantaine te
plaatsen, kies daar dan voor. Sommige bestanden kunnen niet in quarantaine
geplaatst worden. U kunt overwegen het dan te wissen. Wissen is echter ons
'laatste redmiddel'. Maar bedenk dan dat het wel eens om een onmisbaar
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onderdeel van windows kan gaan. Noteer alleen de naam van het bestand. Klik
(nog) niet op uitvoeren of Ok of accepteren. Doe eerst een normale zoekactie naar
het bestand. Worden er meerdere versies op verschillende plaatsen gevonden kijk
dan nauwkeurig naar de datum en de grootte. De oudere versies kunnen meestal
wel gemist worden. Is dit de versie die gemeld wordt, dan kunt u het bestand
(enigszins) gerust wissen. Maar liever kiezen we voor quarantaine. Hernoemen
van de bestandsnaam kan ook een optie zijn. Ik hernoem een bestand altijd naar
naam.ext(ensie).vals. Dat zoekt makkelijk.

Daarna zoekt u een online virusscanner op, bijvoorbeeld HouseCall van de firma
TrendMicro. Er zijn meer gratis te gebruiken online virusscanners. Zie bijv.
www.virusalert.nl. Met de online virusscanner doet u nog eens een scan van het
hele systeem. Overtuig u ervan dat de online scanner niet alleen de problemen
noteert, maar ook ongedaan maakt.

De volgende en laatste oplossing kan ook gebruikt worden als u nog geen
virusscanner hebt. Download en installeer het programma HitmanPro van
www.hitmanpro.nl.

Stel ook meteen het SurfRight gebruik in. Dit voorkomt dat u met beheerder-
rechten surft en emailt. HitmanPro (HP) biedt o.a. het tijdelijk gebruik van de
virusscanner NOD32 aan. U bent dus eventjes gered en de scanner is van goede
kwaliteit.

Instellen Profiel

- SurfRight (&idanbevolen instellingent

= Instellingen e
¥ Alleen browserbeveiliging installeren
- Live functies © o
. 3canopties Aangepaste instellingen

- AntiSpyware

. AntiVirus Instellingen

=- Browserbeveiliging
" Internet Explorer
.. Beveiligingsupdates Gebruikersovereenkomsten accepteren

Schijffopruiming uitvoeren

Doelmap externe componenten

D:\Program Files Bladeren ] ’Standaard

¥7)
]

Cluarantaine H Expert ] []Veilige modus

Er is bij de instellingen van HP een vinkvakje om alle gebruiksrechtovereenkom-
sten te accepteren. Vink dat aan en u kunt weglopen terwijl HP zijn werk doet.
HP kent zelfs de mogelijkheid om na het scannen de computer automatisch uit te

© Peter Blok, EXE IT, jan. 2008 16/26 Cursus Onderhoud & Beveiliging


http://www.hitmanpro.nl/
http://www.virusalert.nl/

schakelen. Ideaal voor de vrijdagavond om voor het naar bed gaan de scan te
beginnen en rustig te kunnen gaan slapen. De volgende morgen is het
scanrapport te vinden in de programmamap van HP.

HitmanPro is een schil om een aantal bekende programma's heen. Elk met hun
eigen specialiteit. Enkele van die programma's mogen tijdelijk gebruikt worden.
Andere laten alleen een probleem zien (herkenning) maar verwijderen het niet.
Webroot SpySweeper bijvoorbeeld.

HP wordt goed onderhouden en komt regelmatig met nieuwe voorzieningen. U
mag HP gratis gebruiken, maar als u er goed mee geholpen bent neem dan de
kleine moeite een bedrag(je) aan de maker over te maken. Daarmee helpt u uzelf
(en anderen) ook weer in de toekomst.

Sites

McAfee SiteAdvisor http:/ /www.siteadvisor.com

Gratis Virusscanners http://www.gratisvirusscanners.nl/

Antivir http:/ /www.free-av.com

AVG http:/ /free.grisoft.com/doc/1
HouseCall http:/ /housecall.trendmicro.com
HitmanPro http:/ /www.hitmanpro.nl
CrapCleaner http:/ /www.ccleaner.com
Andere Software http: / /www.filehippo.com
Digitale Klusjesman www.exeit.com

Firewall

De FireWall (FW) voorkomt problemen met indringers. Waar een virusscanner de
indringers te lijf gaat probeert de FireWall juist indringers buiten de deur te
houden.

Dat is geen makkelijke taak want gebruikers gebruiken niet allemaal dezelfde
programma's. Veel producenten proberen de klant enthousiast te maken en te
houden voor hun programma's door ze op de hoogte te houden van verbeteringen
en volgende versies. Maar daarvoor moet wel er een verbinding zijn. Sommige
producenten gaan zover dat ze op de hoogte gehouden willen worden van elk
bestand dat door hun product geproduceerd werd/wordt.

Zodra bijvoorbeeld een Word-bestand geopend wordt wordt er gekeken of er een
verbinding mogelijk is met één van de vele servers van Microsoft.

Bovenstaande ging — in het gunstigste geval — over verbindingen van binnen naar
buiten. Maar er zijn ook lieden die heel nieuwsgierig zijn en gewoon willen kijken
of ze van buiten naar binnen kunnen kijken. En zonder firewall is dat helemaal
niet zo moeilijk.

In algemene zin krijgen we te maken met de protocollen (talen) die gebruikt
worden voor het contact tussen computers — lokaal en via internet — en voor het
contact tussen programma's en bestanden.
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Van de 64-duizend poorten (deuren) die de gemiddelde PC heeft zijn pakweg de
eerst duizend gaanstaat, zal een zoekactie ook geen verborgen bestanden vinden,
ook al staat de optie zoeken naar verborgen bestanden wel aan.oed gedefinieerd.
Goed gedefinieerd in die zin dat er goede afspraken zijn gemaakt over door wie,
wanneer en hoe die deuren gebruikt moeten worden. Het grootste deel van de
andere poorten is voor nieuwe software en het staat een ieder vrij daar gebruik
van te maken.

Zo worden de poorten 25 en 110 vaak voor de emaildiensten gebruikt; de poorten
137 -139 en 441 worden voor de Bestands- en printerdeling van Microsoft
Windows gebruikt. In een thuisnetwerk bijvoorbeeld.

Poort 80 zou iedereen moeten kennen als de standaarddeur voor
internetbrowsers. Om te kunnen surfen op internet moet u dus verkeer via deze
poort toestaan! En voor veilig internetbankieren is poort 443 nodig want die wordt
voor HTTPS gebruikt.

Met het gebruik van een goede firewall wordt het mogelijk om het verkeer van
binnen naar buiten te volgen en te regelen. Dat wil zeggen dat alles dat van
binnen naar buiten wil bekeken wordt. Dat lijkt nutteloos en overbodig. Maar is
er eenmaal iets kwaadaardigs binnen, dan wil dat vaak de gevonden resultaten
versturen. De bedoeling van de firewall is nu juist dat verkeer te betrappen en te
verhinderen.

Een firewall die vrij is voor persoonlijk gebruik is de Sunbelt Kerio Personal

Firewall (voorheen gewoon Kerio PF), te vinden op www.sunbelt-software.com.
Een andere is ZoneAlarm van www.zonelabs.com.

In het vervolg houden we ons bezig met de Sunbelt Kerio PF.

Met de zoektermen “Sunbelt Kerio kpf firewall” in Google doken er meerdere
pagina's op, waarvan de tweede me het meest voor de hand leek te liggen vanwege
de naam aan de onderkant “Kerio-Download.cfm”.

Het Internet Afbeeldingen Discussiegroepen  Mieuws meer »

GO ng[e sunbelt kerio kpf firewall W

Zoek: @ het Internet O pagina’s in het Nederdands O pagina's uit Nede

Het Internet

Tip: Alleen in het Nederlands zoeken. U kunt uw zoektaal bepalen in Voorkeuren

Free Firewall Download - Kerio Firewall Replacement &/

Sunbelt Personal Firewall 4 is called the best personal firewall security ... If yvou're
looking for the free Kerio Firewall or a replacement for the Sygate ...
www_sunbelt-software com/Kerio.cfm - 26k - In cache - Gelijkwaardige pagina's

Free Firewall Download - Kerio Firewall Replacement &4

Sunbelt Kerio Personal Firewall 4 can run in a free mode vs. a full (paid) mode. Install it
now, and for the first 30 days it will run in *full’ mode. ...

www.sunbelt-software com/Kerio-Download._cfm - 24k - In cache - Gelijkwaardige pagina’s
[ Meer resultaten van www.sunbelt-software.com ]
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http://www.zonelabs.com/
http://www.sunbelt-software.com/

rsonal Firewall I Download e e De goede verstaander leest hier

) dat de eerste 30 dagen de firewall
Download Sunbelt Personal Firewall™ in zijn volledige versie met allerlei
extraatjes zal lopen. Na die dertig
dagen blijft de vrije versie
aanwezig en die beperkt zich
puur tot de firewall. Voor ons
doel dus prima.

Top-Rated PC Firewall - Rock-Bottom Price

Keep the bad guys out of your PC with the Sunbelt Personal Firewall.

Why do you need a firewall? Together with antivirus and antispyware, it is an absolute mustto
protect your PC. And the Windows Firewall in WinXP isn't checking any outgoing traffic from your
PC!

Free 30 day full featured evaluation

For Windows

W7 e adviseren zelf om te down-
:iguﬁoﬁgess'onal (deskiop version) Downlpad Sunbelt Personal Firewall P 10aden €n ?let te }*unner} :
-XP Professional (64518) dviezen zijn er niet om in de
- %P Media Center Edition .
ind te slaan en dus volgen we

Sunbelt Kerio Personal Firewall 4 can runin a free mode vs. a full {paid) mode. Install it now, gehoorzaam de aanwiljzingern.
and for the first 30 days it will runin 'full’ mode. After that, it shuts down selected features,

but will continue to run in 'free’ mode”. Na het downloaden kljken we
Mote: Do not "Run”, select "Save”. Download to your desktop and then double-click to install. evVen onder “Support” en Zien
: daar een vraag staan over de
sunbelt-personal-firewall.exe openen X .
Personal Firewall! volledige Stealth modus. Stealth
U hebt gekozen om het volgende bestand te openen: .
cunbelt-personal-firewalLexe " - ecmaakt de PC onzichtbaar voor de
e s signupwith or PUitenwereld. De aanpassing
van: http:{fwww.sunbelt-software.com 73;‘ 30Tr

hiervoor staat in de volgende

Wat t Firefox d t dit bestand? . .
e ss: ( safbeelding, i.c. de geselecteerde
regel.

fcompanion
py USErs
contains
ws about the

oK Annuleren pats.

Applicaties

v Metwerkbeveiligings module inschakelen

Wertrouwd | Internet
Inkemend | Uitgaand | Irkomend | Uitgaand
wraag + statoe verbied 7 wraag
wraag + statoe
wraag + statoe
statoe o statoe
statoe o statoe
statoe o statoe
statoe o statoe
statoe o statoe
statoe o statoe
statoe ¥ statoe
statoe o statoe
statoe o statoe
statoe  +f statoe
statoe o statoe
statoe o statoe
statoe  +# statoe
statoe o statoe
statoe o statoe

I Log |W’aarsc...

Omzchrijving

[ cwindowshaystem324lsass. exe

_ﬂj chwindowshapstem3Zwinlogon. exe

[ cwindows\aystem32userinit exe

[ cwindows\aystem32havchost exe

hethics

[ cwindows\system324logagent. exe

E c:vprogram files\realvnchwncd winvncd. exe

[ cwindowshaystem32vidpclip.exe

@ d:program filesimozilla firefoxifirefos exe

‘ d:program fileshgrisofthavg freeavginet. exe

‘ d:\program fileshgrisofthavg freehavgeme. exe

@ c:program fileshoutlook, expressimzimn exe

[ dprogram files\eset\nod32km. exe

@ c:program files\windows media playerwmplayer. exe
7= dhprogram filesbhitman prothitmanpro2 exe

."\, d:hprogram fileshmusicmatchsmusicmatch jukeboxhmmib. exe
[ ctwindowshayatem324wmnat. exe

[ =twindows\pchealththelpettbinaries\helphost. exe

verbied 7 wraag
verbied 7 wraag
verbied o statoe
verbied 3¢ wverbied
verbied o statoe
vertbied 3¢ verbied POy
verbied 3¢ wverbied
verbied o statoe
vertbied ' statoe
verbied o statoe
verbied o statoe
werbied 3¢ wverbied
verbied o statoe
verbied o statoe
wraag % wraag
verbied o statoe
verbied o statoe

top alle verkeer

R S S S T

sta boe werbied sta toe
Van belang is hier dat zowel in de sectie Eiﬁ::ﬂ: e 32:::2:
Vertrouwd als onder het kopje Internet  statee X vebied  salos
de instelling verbied staat onder Inkomend. | U iie X oo
Klikken voor de juiste instelling YV el v s

verbied o statoe
verbied o statoe
verthied  +f statoe
verbied o statoe
verbied o statoe

satoe o statoe
statoe o statoe

BA dNprogram filestspyware doctorhswdocton exe
Q d:program fileshspyware doctorupdate. exe

statoe o statoe
statoe o statoe
rhied sta boe

c:program files\googletgoogle earthgoogleearth. exe
=5 d:sprogram fileg\microsoft file transfer managerstransfermar. exe

PSS S AN S EESSESE I SSsSSSssssEsss

4
v
a d:hprogram filesh\grizofthavg anti-sppware 7 Bhavgas exe o statoe o statoe
v
7

Elke andere applicatie
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Om te zien of de stealth-modus werkelijk doet wat'ie moet doen gaan we naar de
site http://grc.com waar een schatkamer aan informatie op het gebied van
veiligheid te vinden is. We gaan het programmaatje LeakTest downloaden en

gebruiken.

-gestand Bewerken Beeld Ga  Blgdwizers Extra Help
G- -8 0O B 3G nwmmecconiesestim
~ New Vers

When you are connected to i

I Firewall Leakage Tester v1.2

Ready to Test

v O G

ion1.2 ~
HEE
g
i

he Internet

press the "Test For Leaks” button to begin

" ﬂl TestFor Leaks

Te dovnload LezkTast click on ims

5= sbova or tha link balow.

File stats for: LeakTest

Download now Jump to freeware page

Lest Updated: Jul 10, 2005 3t 10:54
Siza: 25k (644.75 days ago)

Dovmloads/day: 995
Total downloads: 6,612,445

November 03,2001

KerioPersonal=irawwall

Eleven Months after the release of our first, sim|

" ul tart de
(BID) continues to "leak” — as defined by LeakTer 1o
the LeakTest.

Rather than enhancing BlackICE Defender by addi
firewalls, BID's publisher, NetworkICE, apparently
remote testing 1P

Firefox

(@ Firewall Leak Testing Utilty

t firewsll testing utility, BlackICE Defender
fact from its users by effectively cheating

n from many completely free personal
cific awareness to BID of LeakTest's

If you are using the current version of Black
touch the old LeakTest 1P address and port:

16, 11:4841

BI2cKICE will alert you to "LeakTest trojan hi | [Geopend: 2007/4/8 11:4537

BID's fraudulent LeakTest detection is "misfii
far a5 we know, BID has no such capability.

e by Steve Gibson

this button to have your web browser

THING to do with LeakTest,

Test's outbound communications. As
de that truth from its users.

In de afbeelding zien we ook meteen dat de KerioPF begint te brullen als we

LeakTest starten. LeakTest wil namelijk van

binnen naar buiten toe.

Voor de test is het van belang dat bij het aanslaan van de firewall steeds met Nee

geantwoord wordt.

Zeggen we consequent dat de FW geen
verbinding naar buiten toe moet staan en
alle andere instellingen deugen ook, dan
krijgen we de volgende gunstige mededeling
te zien.

Het log-bestand dat hieronder is afgebeeld
laat zien dat de verbindingen met grc.com
inderdaad niet zijn toegelaten.

De 'punten op afstand:631' (poort 631) is
voor de netwerkprinter en die moet wel
doorgelaten worden anders wordt de printer
niet gevonden en kan er niets geprint
worden.
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IT. Firewall Leakage Tester v1.2

Ready to Test

‘When you are connected ta the Internet
press the "Test For Leaks" button to begin.

Unable To Connect

LeakTest was unable to
connect
to the GRC.COM Web Server.

If your computer is currently connected o
the Internet, the most likely cause for
LeakTest's inability to connect is an
aggressive and properly working firewall. If
50, it is preventing LeakTest from
connecting to our web server's port number

80 (HTTP). v
Help Test For Leaks

w1.2, Copyright [c] 2002
by Gibzon Research Corp.

Cursu


http://grc.com/

#% Kerio Personal Firewall g@&l

~ KERIO

Logs
Lin | Aan.. | Datum | Dmzchiijving | Applicatie | Richting | Lokaal punt | Punt ap afstand | Protocal | Actie T d
as7s 1 16/Apr/2007 14:4836  Unopened port Clnds 1 in 10.0.06:1531 v, Qic. com:hitps TCP denied
asre 1 16/Apr/2007 14:48:40  Unopened port Clnfa 1 in 10.0.06:1531 v, Qic. com:hitps TCP denied
8977 1 16/4pr/2007 14:48:54 Unopened port Clnta i 10.0.0.255:631 klusjesman, exeit.com: 631 UDFP permitted
aa7e 1 16/Apr/2007 14:4303  Unopened port Clnds 1 in 10.0.06:1537 v, Qic. com:hitps TCP denied
asra 1 16/Apr/2007 14:4304  Unopened port Clnfa 1 in 10.0.06:1538 grotech com hitps TCP denied
8980 1 16/4pr/2007 14:49.04 Unopened port Clnta i 10.0.0.6:1539 Wiy, gre. comhttps TCP denied
s 1 16/Apr/2007 14:4905  Unopened port Clnds 1 in 10.0.06:1540 gretech com hitps TCP denied
Logs & a2 1 16/Apr/2007 14:4308  Unopened port Clnfa 1 in 10.0.06:1533 v, Qic. com:hitps TCP denied
Waarschuwingen |z 1 1EAApr/2007 14:4324  Unopened port Clnia 1 in 10.0.0.255:E31 klugjesman, exeit. com 631 ubp permitted
a4 1 16/Apr/2007 14:4985  Unopened port Clnts 1 in 10.0.0.255E631 klusjesman exsit. com:631 upp permitted
a3|s 1 16Apr/2007 145026 Unopened port Clnta 1 in 10.0.0.255 631 klusjesman exeit. com:631 UDpP permitted
8986 1 16/4pr/2007 14:50:39 Unopened port Clnta i 10.0.0.6:1542 Wiy, gre. comhttps TCP denied
a7 1 16/Apr/2007 14:50:40  Unopened port Clnds 1 in 10.0.06:1543 v, Qic. com:hitps TCP denied
asms 1 16/Apr/2007 145040 Unopened port Clnfa 1 in 10.0.0.6:1545 grotech com hitps TCP denied
8989 1 16/4pr/2007 14:50:41 Unopened port Clnta i 10.0.0.6:154E Wiy, gre. comhttps TCP denied
a3a0 1 16/Apr/2007 14:50:42  Unopened port Clnts 1 in 10.0.06:1547 gretech com hitps TCP denied
plolalclcien B9 1 1GMp2007 145058 Unopened port O nia @ 100025563 Klusiosman et com 631 UDF  pemited
8992 1 16/4pr/2007 14:51:29 Unopened port Clnta i 10.0.0.255:631 klusjesman, exeit.com: 631 UDP permitted
993 1 16/Apr/2007 14:5200  Unopened port Clnts 1 in 10.0.0.255631 klusjesman exsit. com631 uop permitted
8334 1 16/Apr/2007 145219 Unopened port Clnfa 1 in 10.0.06:1548 v, Qic. com: hitps TCP denied
8995 1 16A4pr/2007 14:52:20 Unopened port Clnta i 10.0.0.6:1543 Wiy, gre. comhttps TCP denied
8936 1 16/Apr/2007 14:5220  Unopened port Clnds 1 in 10.0.0.6:1551 gretech com hitps TCP denied
8397 1 16/Apr/2007 14:52:21 Unopened port Clnfa 1 in 10.0.0,6:1552 v, Qic. com: hitps TCP denied
8998 1 16Ahpr/2007 14:52:22 Unopened port Clnta i 10.0.0.6:1553 gretech.com: hittps TCP denied
8993 1 16/Apr/2007 14:5232  Unopened port Clnts 1 in 10.0.0.255631 klusjesman exsit. com631 uop permitted
g000 1 16/Apr/2007 14:52.43  Unopened port Clnfa 1 in 10.0.0.6:1554 v, Qic. com: hitps TCP denied
aom 1 1BA4pr/2007 14:52:43 Unopened port Clnta i 10.0.0.6:1555 Wiy, gre. comhttps TCP denied
002 1 16/Apr/2007 14:52.44  Unopened port Clnds 1 in 10.0.06:1557 gretech com hitps TCP denied
003 1 16/Apr/2007 14:52.45  Unopened port Clnfa 1 in 10.0.0.6:1558 v, Qic. com: hitps TCP denied
004 1 16/4pr/2007 14:52.48 Unopened port Clnta i 10.0.0.6:1555 gretech.com: hittps TCP denied
g005 1 16/Apr/2007 14:5304  Unopened port Clnts 1 in 10.0.0.255E631 klusjesman exsit. com:631 upp permitted
g006 1 16Apr/2007 145335 Unopened port Clnta 1 in 10.0.0.255 631 klusjesman exeit. com: 631 UDP permitted
007 1 16/4pr/2007 14:54.07 Unopened port Clnta i 10.0.0.255:631 klusjesman, exeit.com: 631 UDP permitted
go008 1 16/Apr/2007 14:5438  Unopened port Clnts 1 in 10.0.0.255E631 klusjesman exsit. com:631 upp permitted
008 1 16Apr/2007 145509 Unopened port Clnta 1 in 10.0.0.255 631 klusjesman exeit. com: 631 UDP permitted
o1 1 16/4pr/2007 14:55:40 Unopened port Clnta i 10.0.0.255:631 klusjesman, exeit.com: 631 UDP permitted
R 16/Apr/2007 14:56110  Unopened port Clnts 1 in 10.0.0.255: nethios-dgm klusjesman exsit. com:hetbios-dgm upp permitted
otz 1 16Apr/2007 145610 Unopened port Clnta 1 in 10.0.0.255 nethios-dgm klusjesman exeit. com:netbios-dgm UDP permitted
o1z 1 16A4pr/2007 14:568:12 Unopened port Clnta i 10.0.0.255:631 klusjesman, exeit.com: 631 UDP permitted
qo14 1 16/Apr/2007 14:56:43  Unopened port Clnts 1 in 10.0.0.255E631 klusjesman exsit. com:631 upp permitted
015 1 16Apr/2007 145714 Unopened port Clnta 1 in 10.0.0.255 631 klusjesman exeit. com: 631 UDP permitted
o1e 1 16/4pr/2007 14:57.48 Unopened port Clnta i 10.0.0.255:631 klusjesman, exeit.com: 631 UDP permitted
017 1 16/Apr/2007 14:5817  Unopened port Clnts 1 in 10.0.0.255E631 klusjesman exsit. com:631 upp permitted
I 16/pr/2007 14:58:48  Unopened port Clnta 1 in 10.0.0.255 631 klusjesman exeit. com: 631 UDP permitted
019 1 16/4pr/2007 14:59.20 Unopened port Clnts i 10.0.0.255:631 Elusjesman, exeit.com:631 Upp permitted j
Netwerk.

s |" & cursuso_B.odt - Ope
En de printer mag erdoorheen omdat we onder het tabblad Vertrouwd van de
Netwerkbeveiliging hebben ingesteld dat dat [P-adres behoort tot het vertrouwde
domein.

Wertrouwd

Werh... | Omschriving | &dres # inbelnummer | Adapter

Loapback i 127,001 et e
lokale netwerk, Eg 10.0.0.0 / 255.255.255.0 L&iM-verbinding
O -
O -
O -
| > -
Virtuele Echte ‘wWindows 166 % 10.0.0.166 / 255,255 255.0 B - ale -
O ki -
O EE Whiware Metwark Adapter Winet]
O r-,._.tt_ EE YMware Metwark Adapter Yinetd
O YhiwARE toestand Pg 192168.00 / 25R.255.00 B - alle -~
O -
[N -
. anon printer lokaal netwerk Dtg 1000177 B3 - alle -
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De vermelding 'canon printer lokaal netwerk' is in feite overbodig en hier alleen
voor de duidelijkheid aangebracht. 'Lokale netwerk' met het bereik

10.0.0.0/255.255.255.0 is voldoende om alle netwerkonderdelen in het netwerk
10.0.0.x tot de vertrouwde zone te rekenen.

0] Help en ondersteuning

@Vorige - ._J _b U Index ‘»;'1‘\'( Favorieten {:’)geschiedenis Ondersteuning J. Opties
zoeken NG ) @ Help en ondersteuning

es instellen

Window Professional

De computer beveiligen met een firewall oy

Een firewall kan de computer helpen beveiligen doordat onbevoegde gebruikers geen toegang kunnen krijgen tot de computer via een netwerk of via

internet. Windows Firewall iz ingebouwd in Windows XP en wordt automatisch ingeschakeld, zodat de computer beter wordt beveiligd tegen virusszen en
andere risico's.

Een firewall is iets anders dan antivirussoftware, maar beide werken samen om de computer zo goed mogelijk te beveiligen. U zou het als volgt kunnen zien:
een firewall beveiligt de vensters en deuren tegen vreemdelingen of ongewenste programma's die proberen binnen te komen, terwijl een antivirusprogramma
bescherming biedt tegen virussen of andere beveiligingsrisico's die proberen binnen te glippen via de voordeur.

[# opmerkingen

# U opent Windows Firewall als volgt: klik op Start en klik achtereenvolgens op Configuratiescherm, Netwerk- en Internet-verbindingen en
Windows Firewall.

# Alz u het tabblad Geavanceerd hebt gebruikt om Windows Firewall uit te schakelen voor een of meer afzonderlijke verbindingen, wordt in Windows
Beveiligingscentrum gemeld dat de firewall uitgeschakeld is, zelfs als de firewall wvoor andere verbindingen nog steeds ingeschakeld is. Bovendien is de
optie voor Windows Firewall op het tabblad Algemeen nog steeds ingeschakeld.
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Voorbeeldafbeeldingen van de Kerio PF die aanslaat staan hieronder:

KerioPersonal®=irewall

"Generic Host Process for Win32 5. probeert "Setup van Windows Service
Pack' uit te woeren. Sta het gebeuren toe als het iz verwacht en bedoeld,

WWeiger dit gebeuren als ongewenst is [kan veroorzaakt worden door een virus,

trojaans paard of een applicatie welke de computers bewvelliging doorbreekt].

KerioPersonal®™=ira@wall

Een applicatie probeert met een computer op afstand te communiceren. Besliz aub of
u deze communicatie wilt toestaan of afwizen.

Uitgaande verbinding waarschuwing (Internet)

[+) Java({TM) 2 Platform Standard Edition binary

@ Setup van Windows Service Pack

Opgestart door:— Generic Host Process for Win32 Services

[ Creger een regel voor deze gebeurtenis en vraag mi er niet meer naar.

+ Statoe

Dretails

Applicatie pad: c\WwWINDOWSASoftwareDistribution'D ownloadh5-1-5-
Omechripving: Setup van Windows Service Pack
Bestandswersie: §.2.0029.0 [SRW03_0FE.0311130918]
Pradukt naam:

Produkt versie: Besturingssysteem Microsoft® Windows®
Gecrezerd: 6.2.0023.0

Gewizigd: 200774411, 10:69. 48

Geopend: 20064119, 19:29:39

<

Punt op afstand: 194.109.192_7, port hitp [80]

I iCreser een regel voor deze communicatie en vraag het mij niet weer

<< Details

D etails
[12-4-2007 2:17:42] ~
Richting: uitgaand
Lokaal Purt: 10.0.0.6, part 1076
Adapter: LAM-verbinding
Punt op afstand: 134.109.192.7 [194.109.192.7). port hitp [80]
Protocal: TCP
v
r Geavanceerds fter gzl |

Lees de hele tekst in het dialoogvenster

De FW reageert op het setup-proces van van boven naar beneden!

de Windows Updates die pakweg iedere

week op woensdag binnenkomen.
Aangezien dit een regelmatig terug-
kerende vraag is wordt hier een regel
van gemaakt door een vinkje te zetten
in het vakje bij “Creéer een regel voor
deze gebeurtenis en vraag mij er niet
meer naar.” En dan op de Sta toe-kno
te klikken.

Deze vraag komt regelmatig langs om te
kijken of er een nieuwe versie van Java
is. Dit durf ik wel te vertrouwen en dus
kan er weer een regel van gemaakt
worden. Zet een vinkje in het vakje bjj
“Creéer een regel voor deze gebeurtenis
en vraag mij er niet meer naar.” En dan

p op de Sta toe-knop te klikken.

Lees de hele tekst in het dialoogvenster

van boven naar beneden!

KerioPersonal®=iz&wall4

‘Firefow' probeert Firewall Leak Testing Ltility' wit te voeren. Sta het gebeuren
toe als het iz venwacht en bedoeld. " eiger dit gebeuren als ongewenst is [kan
veroorzaakt worden door een vinis, trojaans paard of een applicatie welke de
computers beveiliging doorbreekt).

Deze afbeelding staat ook hierboven in het
plaatje van blz. 15 onderaan. De FW slaat
alarm omdat de LeakTest-toepassing
gestart wordt. Dit is een onbekend

‘programma voor de FW en komt niet in

IB Firewall Leak Testing Utility

Opgestart door:  Firefox

[ Creger een regel woor deze gebeurteniz en wiaag mij ef nist meer naar,

Details

Applicatie pad: e hdownloadshleaktest[2). exe
Ormzchripving: Firewall Leak Testing Utility
Bestandsversie: 1.2

Pradukt naam:

Produkt wersie: LeakTest, freeware by Steve Gibson
Gecreeerd: 1.2

Gewizigd: 2007 /416, 11:48:41

Geopend: 2007/4/16,11:48:37

zijn lijst van toepassingen/applicaties
voor, want het is net gedownload en
geinstalleerd.

Dit is vermoedelijk éénmalig en dus wordt
er alleen op de Sta toe-knop geklikt. Er
wordt géén regel voor gemaakt omdat er
geen vinkje bij de regel “Creéer een regel
voor deze gebeurtenis en vraag mij er niet
meer naar.” wordt gezet.
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ZoneAlarm verwijs ik naar:
http://home.hccnet.nl/p.a.blok/veiligheid /zonelabs-firewall. pdf
En voor andere onderdelen op het gebied van veiligheid
http://home.hccnet.nl/p.a.blok/veiligheid /beveilig.html

home.hccnet.nl/p.a.blok/veiligheid /beveilig.html was niet meer dan een lijst van punten die
tijdens een soortgelijke cursus aan de orde kwamen, maar bevat wel interessante links.

Autostarters

Autostarters zijn in het algemeen kleine programmaatjes die bij het starten van
de PC ook gestart worden en dus in het geheugen geladen worden en
processortijd in beslag nemen.

U zult begrijpen dat kwaadaardige programma's gebaat zijn bij een dergelijke
autostart.

Maar de Virusscanner en de Firewall en allerlei andere noodzakelijke diensten
moeten ook — liefst automatisch — gestart worden. Om enig zicht te krijgen op de
autostarters kunnen we eens kijken naar het hulpprogramma “msconfig”.
Daarvoor gaan we naar de Startknop en kiezen in het menu voor Uitvoeren....

In de ruimte achter 'Openen:' typen we msconfig en geven een Enter. Msconfig zal
gestart worden (wanneer de firewall alarm slaat het eenmalig toestaan). We
klikken op het tabblad Services.

#% Hulpprogramma voor systeemconfiguratie

Algemeen | SYSTEM.IMI | Win.ini | Boot.ini | Services | Opstarten

Service Essentieel  Fabrikant Status
Helpsessiebeheer voor Extern bureaublad Microsoft Corporation Gestopt
Remote Procedure Call (RPC) Locator Ja Microsoft Corporation Gestopt

QoS RSYP Microsaft Corporation Gestopt

] sansa Updater Service Onbekend Gestopt
Smart Card Microsoft Corparation Gestopt

PC Tools Spyware Doctor PC Tools Research Pty ...  Gestopt

[ ] webroot Spy Sweeper Engine Webroot Software, Inc, Gestopt

M3 Software Shadow Copy Provider Microsoft Corporation Gestopt
Performance Logs and Alerts Microsoft Corporation Gestopt

[] Telephony Microsoft Corporation Gestopt

[] uninterruptible Pawer Supply Microsaft Corporation Gestopt

[+l volume Shadow Coov Microsoft Corpaoration Gestoot ™
< >

[ alle Microsoft-services verbergen [ Alles inschakelen ] [ Alles uitschakelen ]
[ K ] [ Annuleren ] [ Toepassen ] [ Help ]

In de afbeelding is gesorteerd op Status; met een klik op de status-knop. Als het
vertrouwen in Microsoft groot is kan men ervoor kiezen om alle Microsoft-services
te verbergen. Dit suggereert dat alleen derden services leveren die in aanmerking
komen om uitgeschakeld te worden. Met de knoppen naast het aanvinkvakje kan
met één klik Alles ingeschakeld of Alles uitgeschakeld worden. Dit is meestal niet
aan de orde.

In de afbeelding is gekozen om een aantal services uit te schakelen omdat ze
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nutteloos zijn. In geval van problemen kunnen deze diensten weer gewoon
ingeschakeld worden!

De Webroot SpySweeper-service is een restant dat door HitmanPro is
meegekomen. Na 30 dagen vervalt de spysweeper dienst maar wordt dus nog
steeds automatisch gestart. Overbodig, dus uitzetten.

Telephony-service lijkt overbodig want ik gebruik geen telefoonmodem of
faxtoepassing meer.

Helaas heb ik geen uninterruptable power supply en een service op dat gebied
kan ik dus wel ontberen. Ook werk ik niet met smart cards (soms bij draadloze
netwerken als beveiliging gebruikt) en dan moet ik dus ook zonder die dienst wel
kunnen computeren. Wel heb ik een Sansa mediaplayer maar ik wil absoluut niet
dat dat kreng — Sansa updater service - om de haverklap naar zijn thuisbasis wil
om te zien of er een nieuwere versie is — terwijl ik weet dat de leverancier van dit
goede product ongelooflijk laks is op dat vlak. Iets dat deugt kan niet snel beter.
Dus schakel ik deze dienst ook uit.

Hoewel er verhalen gaan dat de indexing service van Microsoft best uitgeschakeld
kan worden en dat daarmee snelheidswinst geboekt kan worden, waarschuw ik
tegen het uitschakelen van deze dienst.

Houdt u alleen bezig met duidelijk herkenbare diensten. Zo is het niet slim om de
Google updater service uit te schakelen als u bijvoorbeeld met Picasa of Google
Earth werkt.

Daarentegen kunnen sommige diensten van grafische kaarten als ATI en NVIDIA
na installatie van de kaart best uitgeschakeld worden. Het is echt niet nodig dat
die toepassingen voor de configuratie van die kaarten iedere keer opnieuw in het
geheugen geladen worden om hun diensten permanent aan u beschikbaar te
maken.

Systeemconfiguratie

‘oor sommige systeemwijzigingen is het noodzakelijk de computer
opnieuw op te starten om de wijzigingen van kracht te laten waorden.

Bij twijfel slechts één item veranderen opnieuw opstarten. Gebeuren er rare
dingen dan de zaak terugdraaien.

Na het opnieuw opstarten moeten we dan nog vertellen dat de PC voortaan met de

wijegingen voortaa ] "

starten. Dat doen we door een vinkje
. U hebt met het Hulpprogramma voor systeemconfiguratie wijzigingen aangebracht in de .
onderaan in het manier waarop Windows start dialoogvenster te
tt Het Hulpprogramma voor systeemconfiguratie is in Diagnostische of Selectieve opstartmodus
zeten. gestart. Hierdoor wordt dit bericht weergegeven en wordt elke keer wanneer Windows start
het hulpprogramma gestart.
Kies Mormale opstartmodus op het tabblad Algemeen als u Windows normaal wilt starten en
de veranderingen die u hebt gemaakt met het Hulpprogramma voor Systeemconfiguratie
ongedaan wilt maken.
(1Dt bericht in het vervola st meer weergeven of start Systesmeonfiguratie bij opstarten:
Wat we nog niet gezien hebben is

het laatste tabblad van msconfig genaamd Opstarten. Ook daar staan nog wat
autostarters die we met een gerust hart uit kunnen zetten. Daarbij valt te denken
aan de PicasaMediaDetector en de 'handigheidjes' van Real Media, Apple Itunes,
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Apple Quick Time etc.

#% Hulpprogramma voor systeemconfiguratie

Algemeen | SYSTEM.IND | win.ini | Boot.ini | Services | Opstarten |

Item voor opstarten Opdracht Locatie A
D: \PROGRA~1\Grisoft\AVGFRE ~1\avacc.exe [STARTUP HKLMYSOFTW
daemaon “d:\Program Files\DAEMOM Tools\daemon.exe” Jang 1033 HKLM\SOFTW
BIPSMAIN C:\Program Files\Canon'Easy-FrintToolBox\BIPSMAIN.EXE ...  HKLM\SOFTW
My Cpl RUNDLL32.EXE C: WV INDOWS \system32\WvCpl. dll MyStartup HELM\SOFTW
jusched "C:\Program Files\Javaljre1.6.0_01%hinYjusched. exe”™ HKLM\SOFTW
sphelper "0:\Program Files'\Hitman Pro‘xphelper. exe” HELM\SOFTW

Adobe Reader Spe... D:'\PROGRA~1\Adobe'\READER ~1.0'\Reader\READER.~1.EXE  Common Stari
Adobe Reader Syn... D:'PROGRA~1\Adobe'\READER ~1.0'Reader\ADOBEC~1.E... Common Stari

[ ] mBa "Ci\Program Files\Ahead\Mero BackItUp\MB1.exe™ SOFTWAREM
[] PicasaMediaDetector  C:\Program Files\Picasa2\PicasaMediaDetector. exe SOFTWAREWW
[] gttask “Ci\Program Files\QuickTime\gttask, exe” -athoottime SOFTWAREM
[1 realsched "C:\Proaram Files\Common Files'\Real\Update OB‘realsche...  SOFTWAREW ™
% [ >

[ Alles inschakelen ] [ Alles uitschakelen ]

[ Ok H Annuleren ]

Omdat de locatie niet zo belangrijk is, is de kolomrand van de kolom Opdracht
verder opgeschoven zodat men beter kan zien over welk programma het gaat.
De NBJ, of Nero BacklItUp is een kleine treiteraar waarvan ik slechts op deze
manier kan ontkomen. Wilt u het NBJ programma gebruiken dan moet u het
beslist aan laten staan.

Picasa vertel ik zelf wel wanneer ik een CD of DVD met foto's inleg. Qttask en
realsched zijn ronduit vervelend en dienen mij niet (genoeg). Zou u dagelijks
gebruik maken van de toepassingen dan is er een reden ze te gebruiken. Ik doe
dat slechts sporadisch. Uit dus die handel.

In het lijstje staat een Canon Printertoepassing die ik wel wil gebruiken. Maar ik
kan me voorstellen dat een gebruiker er geen gebruik van wil maken en dan
scheelt het toch weer om hem uit te zetten.

Jusched is de java update scheduler. U kunt deze uitschakelen. Gebruikt u
OpenOffice als kantoorpakket, dan zou ik deze aan laten staan omdat OOo
gebruik maakt van Java.

Adobe Reader componenten zou ik niet uitschakelen als u dagelijks PDF-
bestanden bekijkt. Komt het af en toe voor dat u dat doet, dan kunnen ze m.i. wel
uit. Het duurt dan iets langer om de Reader te starten. Omdat het bovendien een
belachelijk lompe en grote toepassing is, zou ik hem vervangen door de Foxit
Reader (0.a. te vinden op www.filehippo.com)

Wie meer wil zien dan met msconfig kan hier terecht voor een download van het
klassieke AutoRuns:

http:/ /technet.microsoft.com/en-us/sysinternals /bb963902.aspx
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